8313

Informatikai Biztonsagi Szabalyzat

TRAFO KORTARS MUVESZETEK HAZA
NONPROFIT KFT.

INFORMATIKAI BIZTONSAGI
SZABALYZAT

gazdasagi igazgato iigyvezeto igazgato

by ' " a7 ( ‘
\ / ’ %
M y VI gl
Készitette: Kusko Szilvia i 3 Jovahagyta: Barda Beata

Ervényes: 2018.majus 23.-t6l

1}



Informatikai Biztonsagi Szabalyzat

1. Az Informatikai Biztonsagi Szabalyzat célja
1.1.A Szabélyzat célja, hogy az informatikai rendszerek alkalmazasa soran

- biztositsa az adatvédelem elveinek, az adatbiztonsag kivetelményeinek érvényesiilését, €s

- megakadélyozza a személyes és a tevékenységre vonatkozoé adatokhoz val6 jogosulatlan
hozzaférést, az adatok megvaltoztatasat, elvesztését, megsemmisiilését ¢és jogosulatlan
nyilvanossagra hozatalat.

1.2.A Szabalyzat célja tovabba:

= atitok-, vagyon- és tiizvédelemre vonatkozo védelmi intézkedések betartasa,

» az iizemeltetett informatikai rendszerek rendeltetésszerti hasznalata,

= az {izembiztonsagot szolgald karbantartas és fenntartas,

= az adatok informatikai feldolgozdsa és azok tovabbi hasznositisa sorén az illetéktelen
felhasznalasbol szdrmazd hatranyos kdvetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

= az adatillomanyok tartalmi és formai épségének megorzése,

= az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,

= a munkaallomasokon lekérdezhetd adatok korének meghatarozasa,

s az adatallomanyok biztonsagos mentése,

= a7 informatikai rendszerek zavartalan lizemeltetése,

= a feldolgozas folyamatét fenyeget6 veszélyek megel6zése, elharitasa,

= az adatvédelem és adatbiztonsag feltételeinek megteremtése.

1.3.A Szabalyzatban meghatérozott védelemnek miikddnie kell a rendszerek fennallasanak egész
idétartama alatt a megtervezésiiktél kezdve az tizembehelyezésen keresztil az lizemeltetés
befejezéséig.

2. Az Informatikai Biztonsagi Szabalyzat hatalya
2.1. Személyi hatdlya

A Szabalyzat személyi hatdlya kiterjed a szervezet tagjaira, munkavallaldira, egycb
foglalkoztatottaira és az informatikai rendszerekhez barmilyen hozzéféréssel rendelkezd
alvallalkozéira (a tovabbiakban egyiitt: munkatarsak).

2.2. Tdrgyi hatilya

= kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmeriilésiik és feldolgozasi
helyiiktél, idejiiktdl és az adatok fizikai megjelenési formajuktol figgetleniil,

= Kiterjed a szervezet tulajdonaban 1évé, illetve az éltala bérelt valamennyi informatikai
berendezésre,

= valamint az informatikai eszkdzok miiszaki dokumentacioira,
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= kiterjed az informatikai folyamatban szereplé Osszes dokumenticidra (fejlesztési,
szervezési, programozasi, lizemeltetési),

= kiterjed a rendszer- és felhasznaloi programokra,

= kiterjed az adatok felhasznalasara vonatkozd utasitasokra,

= kiterjed az adathordozok taroldsara, felhasznalasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastol fliggetleniil az adatok gytjtése, felvétele és tarolasa,
feldolgozasa, hasznositisa (ideértve a tovabbitast és a nyilvdnossdgra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatasa és tovabbi felhasznalasuk megakadalyozasa is;

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fliggetleniil a
miiveletek végrehajtasdhoz alkalmazott médszertdl és eszkdztol, valamint az alkalmazas helyétol.

Adattovdbbitds: ha az adatot meghatarozott harmadik fél szamara hozzaférhetévé teszik.

Adatkezeld: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatdrozza, az adatkezelésre vonatkozoé dontéseket meghozza és végrehajtja, illetbleg a
végrehajtassal adatfeldolgozot bizhat meg.

Adatfeldolgozoé: az a természetes vagy jogi személy, aki vagy amely az adatkezelé megbizasabol
adatok feldolgozasat végzi.

Nyilvdnossdgra hozatal: ha az adatot barki szaméra hozzaférhetévé teszik;

Adatbiztonsdg: az adatkezeld, illetbleg tevékenységi korében az adatfeldolgozd koteles
gondoskodni az adatok biztonsagardl, kételes tovabba megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatdsdhoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatds, nyilvanossagra hozas
vagy torlés, illetdleg sériilés vagy a megsemmisiilés ellen.

4. A Szabalyzat biztonsagi fokozata

A szervezet adatai kiilonbozo biztonsagi fokozatba tartozhatnak. (személyes adatok, ezen beliil
killsnleges adatok, iizleti titkok, pénziigyi adatok, illetve a szervezet belsé szabalyozasaban
hozzaférés-korlatozas ala esd (pl. egyes feladatok végrehajtdsa érdekében bizalmas) é€s a nyilt
adatok feldolgozasara, tarolasara alkalmas adatok)

5. Kapcesolodo szabalyozasok

Az Szabalyzat elbirasai 6sszhangban vannak:
= az Adatvédelmi és Adatkezelési Szabalyzattal
= az Iratkezelési szabdlyzattal
s g Leltarozasi és értékelési Szabalyzattal,
= a Szamviteli politikaval
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6. Védelmet igényld, az informatikai rendszerre hato elemek
Az informatikai rendszer egymassal szervesen egylittmikodo és kolcsonhatasban lévé elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényez6k hatnak:

- akornyezeti infrastruktura,

- ahardver elemek,

- az adathordozdk,

- adokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriild személyek.

6.1. A védelem tdargya

A védelmi intézkedések kiterjednek:

a. az alkalmazott hardver eszkdzokre és azok miikodési biztonsagara,

b. az informatikai eszk6zok lizemeltetéséhez sziikséges okmanyokra és dokumentécidkra,

c. az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

d. az adatfeldolgozd programrendszerekre, valamint a feldolgozast tamogaté rendszer
szoftverek  tartalmi és  logikai  egységére,  elbirdsszerli  felhasznalasara,
reprodukalhatdsagara.

6.2. A védelem eszkizei

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkdzok, amelyek a védelem targyanak kiilonboz6 veszélyforrasokbol
szarmazo kart okozo hatasokkal, szandékokkal szembeni megdvasat elosegitik, illetve biztositjak.

7. A védelem feleldse

A védelem felel6se a mindenkori informatikai vezet6 €s rendszergazdak, a feladatkor ellatasaval
megbizott munkavallalé vagy alvéllalkozoé hidnyéban a feladatok feleldse a szervezet vezetéje.

A jelen Szabalyzatban foglaltak szakszerli végrehajtisarél a szervezet vezetdinek kell
gondoskodnia.

7.1. Adatvédelmi felelosok feladatai
a) Informatikai vezet6 feladatai:

— a Szabdlyzat kezelése, naprakészen tartdsa, modositasok elokészitése,

— javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara.

— meghatarozza a védett adatok korét,

— ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

— ellendrzi a védelmi eldirasok betartasat,

— az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
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— az adatvédelmi feladatok ismertetése,
— ellendri tevékenységét adminisztralja.
— ellendrzi a szoftverek haszndlatanak jogszeriiségét

b) Rendszergazda feladatai:

— arendszergazda a sajat feladatkorébe tartozé rendszert feltigyeli,

— felel6s az informatikai rendszerek lizembiztonsagaért, szerverek adatairol biztonsagi mésolatok
készitéséért €s karbantartasaért,

— gondoskodik a rendszer kritikus részeinek Gjra indithatosagardl, illetve az 0jra inditashoz

sziikséges paraméterek reprodukalhatdsagardl,

— feladata a védelmi eszk6zok miikodésének folyamatos ellendrzése,

— felelds a szervezet informatikai rendszer hardver eszkdzeinek karbantartasaért,

— nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkozoket,

— gondoskodik a folyamatos virusvédelemrol

— a virusfert6zés gyanija esetén gondoskodik a fertézott rendszerek virusmentesitésérol,

— folyamatosan figyelemmel kiséri €s vizsgalja a rendszer mikodésére és biztonsaga

szempontjabdl a 1ényeges paraméterek alakulasat,

T rey

7.2. Az informatikai vezetd ellendri feladatai

— évente egy alkalommal részletesen ellen6rzi a Szabalyzat el6irdsainak betartasat,
— rendszeresen ellendrzi a védelmi eszkozokkel vald ellatottsagot,
— elézetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely részét.

7.3. Az informatikai vezetd jogai

v

e az elbirasok ellen vétdkkel szemben felelosségre vonasi eljarast kezdeményezhet a
szervezet vezetdjénél,

e barmely érintett szervezeti egységnél jogosult ellenérzésre,

e Dbetekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

e javaslatot tesz az 0j védelmi, biztonsagi eszkozok és technologidk beszerzésére illetve
bevezetésére,

e adatvédelmi szempontbdl az informatikai beruhazéasokat véleményezi.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak médja

A Szabilyzat megismerését az érintett munkatarsak részére a vezet6k oktatds formajaban
biztositjak. Err6l nyilvantartast kotelesek vezetni.

8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartdsa
A Szabalyzatot az informatikaban - valamint a szervezetnél - a fejlodés soran bekdvetkezd

valtozasok, illetve jogszabalyi feltételek valtozasa esetén aktualizdlni kell. A Szabalyzat
folyamatos karbantartasa az informatikai vezet6 feladata.
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8.2. A védelmet igényld adatok és informdciok osztilyozdsa, minbsitése, hozzdférési jogosultsdg

A szervezet altal kezelt adatokat és informaciokat jelentdségiik és bizalmassagi fokozatuk szerint
kell osztalyozni:

a. kozlésre szant, barki altal megismerhetd adatok,

b. mindsitett, titkos adatok.
Az informatikai feldolgozas soran keletkez6 adatok mindsitdje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.
Az adatok feldolgozasakor meg kell hatarozni irdsban és névre sz6l6an a hozzaférési jogosultsagot.
A kijelslt munkatarsak el6tt az adatvédelmi és egyéb szabdlyokat, a betekintési jogosultsag
terjedelmét, gyakorlasi modjat €s idétartamat ismertetni kell.
Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége van.
Az informécidhoz valé hozzaférést lehetdség szerint a tevékenység naplozasaval dokumentalni
kell, ezaltal barmely szamitogépen végzett tevékenység — adatbazisokhoz val6 hozzaférés, a fajlba
vagy magneslemezre torténé mentés, a rendszer védett részeibe torténd illetéktelen behatolasi
kisérlet — utolag visszakeresheto.
A naplofijlokat rendszeresen 4t kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét
a szervezet vezet6jének jelenteni kell.

A naplofjlok attekintéséért, értékeléséért az informatikai vezetd és a rendszergazdak a feleldsek.

Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolds - soran az operacios rendszerben
és a felhasznaloi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

9, Az informatikai eszkbzbazist veszélyezteto helyzetek

Az informéacidk elballitasara, feldolgozasara, taroldsara, tovabbitdsara, megjelenitésére alkalmas
informatikai eszkdzok fizikai karosodasat okozé veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktira okozta drtalmak

elemi csapas:

foldrenges,

arviz,

tiz,

villamcsapas, stb.

kérnyezeti kar:

légszennyezettség,

nagy teljesitményt elektromégneses térerd,
elektrosztatikus feltoltodés,

a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolodas (pl. por).

koziizemi szolgaltatasba bekovetkez6 zavarok:
fesziiltség-kimaradas,
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e fesziiltségingadozas,
e elektromos zarlat,
e csOtoreés.

9.2. Emberi tényezore visszavezethetd veszélyek
Szandékos karokozas:

behatolas az informatikai rendszerek kérnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),

adatok- eszk6zok eltulajdonitasa,

rongalas (gép, adathordozo),

megtévesztd adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan kirokozas:

figyelmetlenség (ellenorzés hianya),

szakmai hozza nem értés,

a gépi €s eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott kériilmények figyelmen kiviil hagyésa,
virusfert6zott adathordozé behozatala,

biztonsagi kvetelmények €s gyéari eldirasok be nem tartésa,
adathordozdok megrongalasa (rossz tarolas, kezel€s),

a karbantartasi miiveletek elmulasztasa.

A sziikséges biztonsagi-, jelzd €és riasztdo berendezések karbantartdsanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz val6 véletlen vagy szdndékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érinto veszélyek

10.1. Tervezés és elokészités sordn elofordulo veszélyforrdsok

— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetdségeit,
— hibas adatrogzités, adatelokészités, az ellenérzési szempontok hianyos betartasa.

10.2. A rendszerek megvaldsitdsa sordn eldfordulo veszélyforrdsok
— hibas adatallomany miikddése,

— helytelen adatkezelés,

— programtesztelés elhagyasa.

10.3. A miikodés és fejlesztés sordn elofordulo veszélyforrdsok

— emberi gondatlansag,
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— szervezetlenség,

— képzetlenség,

— szandékosan elkovetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

— tizemeltetési dokumentacio hianya.

11. Az informatikai eszk6zok kérnyezetének védelme

11.1. Vagyonvédelmi elbirdsok

— a géptermek kiils6 és bels6 helyiségeit biztonsagi zarakkal kell felszerelni,

— a gépterembe vald be- és kilépés rendjét szabalyozni kell,

— a gépterembe, szerverterembe torténd illetéktelen behatolds tényét a szervezet vezetdjének
azonnal jelenteni kell,

— az informatikai eszkdzoket csak a szervezet arra felhatalmazott alkalmazottai hasznalhatjak,
— az informatikai eszkdzok rendeltetésszeri hasznalataért a felhasznalo felelds.

11.2. Adathordozok

—konnyen tisztithat, jol zarhaté szekrényben kell elhelyezni Ggy, hogy tarolas kdzben ne
sériiljenek, karosodjanak,

— az adathordozdkat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdl nyilvantartast
kell vezetni,

— a haszndlni kivant adathordoz6t (CD, pendrive, kiilsé winchester stb.) a tarolasra kijeldlt helyrél
kell kivenni, és oda

kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis feldolgozashoz
sziikségesek,

— adathordoz6t masnak atadni csak a jogosult engedélyével lehet,

— a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

11.3. Tiizvédelem

A gépterem illetve kiszolgdld helyiség a ,,D” tlizveszélyességi osztalyba tartozik, amely mérsékelt
tizveszélyes lizemet jelent.

A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.

A szervezet géptermeibe, szerverszobaiba minimum 1-1 db tlizolté késziiléket kell elhelyezni.

A szervezet géptermeiben, szerverszobdiban elektromos vagy mas munkét csak a tizvédelmi
vezetd tudtaval, ill. engedélyével szabad végezni.

A nagy fontossagu, pl. térzsadat-alloméanyokat 2 példanyban kell 6rizni €s a masodik példanyt
elkiilonitve tlizbiztos pancélszekrényben kell Orizni. (Ezen adatdllomanyok kijeldlése az
informatikai vezet6 feladata.)
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12. Az informatikai rendszer alkalmazasanal felhasznalhato védelmi eszkozok és modszerek

12.1. A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szdmitogépekben vagy szerverekben bekovetkezett részleges
vagy teljes kdrosodaskor az aldbbiakat kell siirgdsen elvégezni:

— menteni a még hasznalhaté anyagot,

— biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaillitdsa,

— archivalt anyagok (ill. eszk6z6k) haszndlataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és lizemszer(i miikodését biztositani kell.

A mikodési biztonsag megdvasat jelenti a sziikséges alkatrészek beszerzése.

Az lizemeltetést, karbantartést és szervizelést az informatikusok végzik.

A munkak szervezésénél figyelembe kell venni:

— a gyartd eldirasait, ajanlatait,

— a tapasztalatokat.

Alapgép megbontésat (kivéve a garancidlis gépeket) csak informatikus végezheti el.

12.3. Az informatikai feldolgozds folyamatdnak védelme
12.3.1. Az adatrogzités védelme

— adatbevitel hibatlan miiszaki allapotii berendezésen torténjen,

— tesztelt adathordozdra lehet adatallomanyt régziteni,

— a bizonylatokat €s magneses adathordozdkat csak e c€lra kialakitott és megfeleld tarol6 helyeken
szabad tartani,

— az adatrogzitd szoftver védelme. Lehet6ség szerint olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellen6rz6 funkcidkkal és biztositjadk a rogzitett tételek visszakeresésének €s
javitasanak lehet6ségeét is.

— hozzaférési lehetbség:

e a bejelentkezési azonositok hasznélataval kell szabalyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozza).

e az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.

e A szerverek rendszergazda jelszavat az informatikai vezet6 kezeli.

Az adatrogzités folyamatahoz kapcsolddo dokumentaciok:
» adatrégzitési utasitasok,
= ellendrzo rogzitési utasitasok,
= teszteld é€s torl6 programok kezelési utasitasai,
=  megbrzesi utasitasok,
= oépkezelési leirasok.
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12.3.2. Az adathordozok nyilvdntartdsa

Az adathordozokrdl az egységeknek nyilvantartast kell vezetni. Az adathordozokat a gyors és
egyszerii elérés, a nyilvantartas és a biztonsag érdekében azonositoval (sorszammal) kell ellatni.

12.3.3. Adathordozok taroldsa

Az adathordozok taroldsara miszaki-, tliz- és vagyonvédelmi eldirasoknak megfeleld helyiséget
kell kijel6lni, illetve kialakitani.

12.3.5. Az adathordozok megorzése

Az adathordozdk megbrzési idejét a torvényekben meghatdrozott bizonylat 6rzési kotelezettségnek
megfelel6en kell kialakitani

12.3.6. Selejtezés, sokszorositds, mdsolds

A selejtezést a szervezet selejtezésének Szabélyzata alapjan kell lefolytatni.
Sokszorositast, masoldst csak az érvényben lévo belsd utasitdsok szerint szabad végezni.
Biztonsagi illetve archiv adatallomany eldallitdsa masolasnak szamit.

12.3.8. Leltdrozds

A szoftvereket és adathordozdkat a Leltarozasi Szabalyzatban foglaltaknak megfeleléen kell
leltarozni.

12.3.9. Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkak soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt 1étrehozo
munkatarsak (felhasznaldk) feladata.

A felhasznal6 szamitégépén 1évo adatokrdl biztonsagi mentéseket a felhasznalonak kell készitenie.
Az archivalasban az informatikusok segitséget nyujtanak.

A szervereken tarolt adatokrdl a mentést rendszeresen el kell végezni. A mentésért az informatikai
vezetd illetve a rendszergazdak a feleldsek.

12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem
Az informatikai vezetdnek biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen

és a segédprogramok, programkonyvtarak mindig hozzaférhetok legyenek a felhasznalok
szamara.
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12.4.2. Felhaszndloi programok védelme
Programhoz val6 hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probalkozast
ki kell zarni.

Gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne karosodjanak, a kdvetelményeknek
megfeleléen miikddjenek.

Programok megoérzése, nyilvantartasa

A programokrol a leltarfelelésoknek naprakész nyilvantartast kell vezetni

A szamvitelr6l sz6ldé tobbszér modositott 2000. évi C. térvény értelmében a gazdalkodo
szervezetek az iizleti évrol készitett beszamolo6t, valamint az azt alatamaszto leltart, ertékelést,
fokonyvi kivonatot, tovabba mas, a szamviteli térvény kdvetelményeinek megfeleld nyilvantartdst
olvashat6 forméaban legaldbb 10 évig meg kell érizni.

A bizonylat elektronikus formaban is megorizhetd, ha az alkalmazott mdédszer biztositja az eredeti
bizonylat Osszes adatanak késedelem nélkiili eldallitasat, folyamatos leolvashatdsagat, illetve
kizarja az utélagos moédositas lehetoségét.

A programok nyilvantartasaért és miikodoképes allapotban valo tartdsaért a vezetok a feleldsek.

13. A kozponti szamitogép és a halézat munkaallomasainak miikédésbiztonsaga

13.1. Kozponti gépek

Sziinetmentes  4ramforrast célszeri hasznalni, amely megvédi a Dberendezést a
fesziiltségingadozasoktol, aramkimaradés esetén adatvesztéstol.

A kdzponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott halozati operacidés rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vaséarolt szoftverekrdl biztonsagi masolatot kell késziteni.

13.2. Munkadllomdsok

Kiils6 helyr6l hozott, vagy kapott anyagokat ellenérizni kell virusellen6rzé programmal.
Virusfertdzés gyanija esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételilk elétt sziikség szerint adaptalni kell, és tesztadatokkal
ellenérizni kell mikodésiiket.

A szervezet informatikai eszkdzeirdl programot illetve adatallomanyokat masolni a jogos belsé
felhasznaloi igények kielégitésein kiviil nem szabad.

A hal6zati vezeték és egyéb csatolo elemei rendkiviil érzékenyek, mindennemt sériiléstdl ezen
elemeket meg kell 6vni. A héalozat vezetékének megbontasa szigoruan tilos.

Az informatikai eszkozt és tartozekait helyérdl elvinni csak az eszkoz leltarfeleldse tudtaval és
engedélyével szabad.
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14. Ellenérzes

Az ellendrzésnek el6 kell segiteni, hogy az informatikai rendszereknél el6fordulo veszélyhelyzetek
ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése illetve annak
megakadalyozésa, hogy az megismétlédjon.

A munkafolyamatba épitett ellen6rzés sordan az Szabdlyzat rendelkezéseinek betartasit az
adatkezelést végz0 szervezeti egység vezetdi folyamatosan ellendrzik.

15. Zaroé rendelkezések

Az Informatikai Biztonsagi Szabalyzatban érintett munkavallalok munkakdri leirasaba, valamint
az alvéllalkozdokkal kotott szerzodésekbe be kell épiteni a Szabalyzatban eloirt feladatokat és
kovetelményeket.
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Az Informatikai Biztonsdgi Szabalyzatban foglaltakat megismertem, tudomasul veszem,

Trafé KMH Nonprofit Kft Informatikai Biztonsagi Szabalyzat

Megismerési Nyilatkozat

hogy az abban foglaltakat a munkavégzésem soran kéoteles vagyok betartani

Név Beosztas Kelt Aldiras
c~[

Barda Beéta iigyvezetd igazgato 2018.05.23. [ \)_
Kuské Szilvia gazdasagi igazgatd 2018.05.23. | <L ¥
Haraszti Zsolt technikai igazgat6 2018.05.23. | _—)
Szabo Gyorgy menedzser igazgatod 2018.05.23. o/ !
Varga Nikolett gazdasigi vezetd 2018.05.23. | lade Ll
Polgar Nikoletta pénziigyi ligyintézd | 2018.05.23. | ol ¢ S Qlelie L
Remko Laszl6 gondnok 2018.05.23. | ¢ QL
Ordasi Laszlo karbantart6 2018.05.23. |(7Z M1 /o 20
Benedek Nora miivészeti szervezd 2018.05.23. [ %t/ 11—
Drubina Orsolya sajtos 2018.05.23. | Budhiiuslpe
Fenyvesi Aron Galéria vezetd 2018.05.23. | o' & A
Héry Zoltan berendezé 2018.05.23. | W /Y
Horvath Ferenc berendez6 2018.05.23. .l;;; e “ Fmiiri,
Horvath Roébert Gideon WEB 2018.05.23.
Hoédossy Tamas Istvan berendez6 2018.05.23. e e |
Liptai Szabolcs rendész 2018.05.23. | | oA o Sasbd,
Lucza Fléra jegypénztaros 2018.05.23. =
Marosvolgyi Maté Farkas kézbesitd 2018.05.23.| A/l /4
Nagy Eniké kommunikacios vezeté | 2018.05.23. [ "~ 1/[)7
Nagy Zsuzsa mivészeti szervezd 2018.05.23. L
Rupf Veronika jegypénztiros 2018.05.23. | Lupr (X —
Sipos Géabor berendez6 2018.05.23. | &=
Szabo Balint Sandor zenei szervezd 2018.05.23. o
Szalai Borbala Galéria asszisztens 2018.05.23. | i~ Ebbl
Szuromi Varga Brigitta miivészeti szervezo 2018.05.23. Vo __ 7z
Viczké Andrés rendész 2018.05.23. | /& A/
Viczko Gergely rendész 2018.05.23. | po=>
Zollner Anna Julia kozonségkapesolatok | 2018.05.23. | 2 B——







